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1. Persiapan Profesional untuk Sertifikasi CISA

Dengan materi yang fokus pada pembahasan CISA terbaru, Anda akan mendapatkan panduan lengkap
untuk memahami dan mempersiapkan diri menghadapi ujian CISA, menjadikan Anda lebih kompetitif

di dunia kerja.

2. Memahami Risiko IT dengan Lebih Baik

Pelajari bagaimana mengidentifikasi, mengevaluasi, dan mengelola risiko IT dalam organisasi. Dengan
ini, Anda dapat meningkatkan kepercayaan diri dalam memberikan rekomendasi yang strategis dan

actionable.

3. Keterampilan Audit Berbasis Risiko yang Praktis

Latihan langsung dengan simulasi audit berbasis risiko membantu Anda menguasai proses audit
secara end-to-end. Setelah kelas, Anda akan lebih siap menghadapi tantangan audit nyata di

lingkungan kerja Anda.



4. Relevan dengan Tren Industri

Materi dirancang sesuai dengan standar global dan tren terbaru di bidang tata kelola IT dan keamanan

informasi. Anda akan memiliki wawasan terkini yang relevan dengan kebutuhan industri modern.

5. Investasi untuk Karir yang Lebih Baik

Dengan sertifikasi CISA dan keterampilan audit berbasis risiko, Anda tidak hanya meningkatkan
kemampuan teknis, tetapi juga membuka peluang untuk posisi strategis dalam manajemen risiko IT

dan keamanan informasi. Anda akan lebih percaya diri untuk menjadi pemimpin dalam bidang ini.

Outline Materi

1. Pemahaman Dasar CISA dan Audit Berbasis Risiko

e Pengertian dan manfaat sertifikasi CISA.
e Langkah-langkah persiapan ujian CISA (termasuk konten terbaru 2024).

e Konsep manajemen risiko dalam audit sistem informasi berbasis risiko.

2. Audit Tata Kelola dan Manajemen Sistem Informasi

e Tata kelola risiko dan kontrol dalam perencanaan IT dan arsitektur perusahaan.
e Standar, kebijakan, dan prosedur IT yang relevan dengan strategi bisnis.

e Monitoring kinerja IT dan pengelolaan layanan teknologi informasi.

3. Audit Sistem Informasi: Pengembangan dan Implementasi

¢ |dentifikasi risiko dan kontrol dalam pengembangan sistem IT.
e Proses manajemen proyek, studi kelayakan bisnis, hingga implementasi sistem.

e Penggunaan metodologi sistem dan manajemen rilis sistem.

4. Audit Operasi Sistem Informasi dan Ketahanan Bisnis

e Manajemen layanan IT, analisis dampak bisnis (BIA), dan pengelolaan perubahan.
e Rencana pemulihan bencana (DRP) dan backup data yang efektif.

e Pengelolaan insiden keamanan informasi dan akses data.



5. Penerapan Praktis dan Studi Kasus

e Latihan nyata berdasarkan simulasi audit dan penerapan kontrol risiko.
e Studi kasus di berbagai skenario bisnis untuk memperkuat pemahaman.

e Penyusunan laporan audit IT yang berbasis risiko dan actionable.

Profil Mentor

M Diaz Permana

Mohamad Diaz Permana adalah seorang Profesional IT GRC dengan pengalaman lebih dari 10 tahun
sebagai konsultan, auditor, trainer, dan praktisi. Memiliki expertise di sistem manajemen dan tata
kelola TI. Berpengalaman mengelola kerangka kerja tata kelola TI, kebijakan & prosedur TI, serta audit
Tl di korporasi multi-entity. Memimpin proyek tata kelola TI BUMN dan swasta. Memiliki sertifikasi Lead
Auditor ISO, tata kelola TI (COBIT 2019), dan Auditor SI (CISA).
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Jadwal & Sesi

Sesi 1l
23 Apr 2025
19:00 - 21:00 WIB

Sesi 2
24 Apr 2025
19:00 - 21:00 WIB

About the CISA Exam

About the CISA Exam 1.1.1 CISA Exam and Certification 1.1.2 Register for
the Exam 1.1.3 Taking the Exam 1.1.4 After the Exam 1.1.5 CISA Exam
Content Outline (2024 update) Risk Based IT Audit 1.2.1 Overview
Manajemen Risiko: Hubungan Objective, Risk, Control, Audit 1.2.2 Peran
Auditor Sistem Informasi 1.2.3 Perencanaan Audit S| Berbasis Risiko 1.2.4
Pelaksanaan Audit Sl s 1.2.5 Pelaporan dan Pemantauan Tindak Lanjut
Audit SI

1. 1.1 CISA Exam and Certification 2. 1.2 Register for the Exam 3. 1.3 Taking the
Exam 4. 1.4 After the Exam 5. 1.5 CISA Exam Content Outline (2024 update) 6. Risk
Based IT Audit 7. 2.1 Overview Manajemen Risiko: Hubungan Objective, Risk,
Control, Audit 8. 2.2 Peran Auditor Sistem Informasi 9. 2.3 Perencanaan Audit SI
Berbasis Risiko 10. 2.4 Pelaksanaan Audit Sl s 11. 2.5 Pelaporan dan Pemantauan

Tindak Lanjut Audit SI

Auditing Governance and Management of IT

Auditing Governance and Management of IT 2.1 Overview Risiko dan
Kontrol Utama di area IT Planning dan IT Governance 2.1.1 IT Strategy
2.1.2 IT Standards, Policies, and Procedures 2.1.3 Organizational Structure
2.1.4 Enterprise Architecture 2.1.5 IT Service Provider Acquisition and
Management 2.1.6 IT Performance Monitoring and Reporting

1. 1 Overview Risiko dan Kontrol Utama di area IT Planning dan IT Governance 2.

1.1 IT Strategy 3. 1.2 IT Standards, Policies, and Procedures 4. 1.3 Organizational

Structure 5. 1.4 Enterprise Architecture 6. 1.5 IT Service Provider Acquisition and

Management 7. 1.6 IT Performance Monitoring and Reporting



Sesi 3
3 Mei 2025
09:00 - 11:00 WIB

Sesi 4
4 Mei 2025
09:00 - 11:00 WIB

Perlengkapan

e Koneksi internet
e Zoom meeting

e Laptop

Auditing Information Systems Acquisition, Development and
Implementation

Auditing Information Systems Acquisition, Development and
Implementation 3.1 Overview Risiko dan Kontrol Utama di area IT
Development and Implementation 3.1.1 Project Governance and
Management 3.1.2 Business Case and Feasibility Analysis 3.1.3 System
Development Methodologies 3.1.4 System Deployment and Release

Management
1. 1 Overview Risiko dan Kontrol Utama di area IT Development and
Implementation 2. 1.1 Project Governance and Management 3. 1.2 Business Case

and Feasibility Analysis 4. 1.3 System Development Methodologies 5. 1.4 System

Deployment and Release Management

Auditing Information Systems Operations and Business Resilience
Auditing Information Systems Operations and Business Resilience 4.1
Overview Risiko dan Kontrol Utama di area IT Operations dan IT Security
4.1.1 IT Service Level Management 4.1.2 Problem and Incident
Management 4.1.3 Change, Configuration, Release, and Patch
Management 4.1.4 Business Impact Analysis (BIA) 4.1.5 Data Backup,
Storage, and Restoration 4.1.6 Business Continuity Plan (BCP) and Disaster
Recovery Plans (DRPs) 4.1.7 Access Management 4.1.8 Information

Security Incident Management

1. 1 Overview Risiko dan Kontrol Utama di area IT Operations dan IT Security 2. 1.1
IT Service Level Management 3. 1.2 Problem and Incident Management 4. 1.3
Change, Configuration, Release, and Patch Management 5. 1.4 Business Impact
Analysis (BIA) 6. 1.5 Data Backup, Storage, and Restoration 7. 1.6 Business
Continuity Plan (BCP) and Disaster Recovery Plans (DRPs) 8. 1.7 Access

Management 9. 1.8 Information Security Incident Management
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